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POLITYKA PRYWATNOSCI PAMEL CLOUD

Wersja 1.1 | aktualizacja opisu ustugi: 27.10.2026
Ustugodawca / administrator PAMEL PIOTR MUSIAL
Adres ul. Urodzajna 5E, 42-300 Myszkdéw, Polska
NIP 5542554648

Kontakt pamel@pamel.pl | +48 453 343 360

1. Cel dokumentu

Niniejsza Polityka wyjasnia, jakie dane sg przetwarzane w zwigzku z PAMEL CLOUD, w jakich celach, na jakich
podstawach, jak dtugo mogg by¢ przechowywane oraz jakie prawa przystugujg Uzytkownikowi. Dokument obejmuje
dane techniczne sterownikéw, konto i dostep, logi serwera, obstuge CLOUD Al, historyczne rozliczenia oraz kontakt
z PAMEL. PAMEL CLOUD jest dostepny w cenie kompatybilnego Urzadzenia, bez abonamentu.

2. Administrator danych i kontakt

1. Administratorem danych osobowych przetwarzanych w zwigzku z PAMEL CLOUD jest PAMEL PIOTR MUSIAL,
ul. Urodzajna 5E, 42-300 Myszkdw, Polska, NIP 5542554648.

2. W sprawach dotyczgcych prywatnosci i ochrony danych mozna kontaktowac¢ sie pod adresem pamel@pamel.pl
lub korespondencyjnie na adres siedziby PAMEL.

3. Dane techniczne nie zawsze sg danymi osobowymi. Jezeli jednak device_id, adres IP, identyfikator ses;ji,
korespondencja lub inne informacje pozwalajg bezposrednio albo posrednio powigzac¢ dane z osobg fizyczna,
PAMEL traktuje je jako dane osobowe i stosuje RODO.

3. Zasada minimalizacji i rozdzielenia danych

4. Baza telemetrii PAMEL CLOUD jest projektowana tak, aby device_id byt technicznym identyfikatorem
Urzadzenia, a nie numerem klienta.

5. Konto Uzytkownika moze by¢ powigzane z identyfikatorem Urzgdzenia. Dzieki temu PAMEL CLOUD sprawdza
uprawnienia do urzgdzenia i udostepnia jego dane wtasciwemu Uzytkownikowi.

6. Dane sprzedazowe, ksiegowe lub reklamacyjne mogg wystepowac w odrebnych systemach PAMEL. Ich
przetwarzanie nie oznacza automatycznego potgczenia z bazg telemetrii.

7. Powigzanie konta z Urzgdzeniem stuzy obstudze dostepu i wybranych funkcji. Dodatkowe powigzania tworzone
przy wsparciu technicznym, resecie dostepu, reklamacji lub realizacji Zgdania dotyczgcego danych ogranicza sie do
zakresu potrzebnego w danej sprawie.

4. Jakie dane moze przetwarza¢ PAMEL CLOUD

W zaleznosci od modelu Urzgdzenia i uzywanych funkcji PAMEL CLOUD moze przetwarza¢ nastepujgce kategorie
informaciji:

« identyfikatory techniczne: device_id, MODEL, HW_ID, PCB_NAME, FW_VERSION;

* dane biezgcej telemetrii: temperatury, statusy sond, nastawy, moc, stany wyjs¢ lub zaworow, alarmy, btedy, stan
pracy, etap i czas etapu;

* liczniki eksploatacyjne: tgczny czas pracy Urzadzenia i tagczny czas aktywnego grzania;
« dane diagnostyczne, jezeli model je raportuje: RSSI, uptime, przyczyna restartu i podobne parametry techniczne;
* dane uprawnien do urzgdzenia i historia dawnych planow;

« dane dostepu i bezpieczenstwa: informacje o sesji, prébach logowania, parowaniu, resetach dostepu oraz
techniczne dane potrzebne do ochrony konta/Urzgdzenia;

+ dane sieciowe i logi: adres IP, czas potagczenia, typ zgdania, informacje o btedach i zdarzeniach bezpieczenstwa;
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« dane konta: e-mail, identyfikator konta, zabezpieczona postac hasta, sesje i powigzanie konta z urzgdzeniem;

« dane funkgcji Al: wybrane zdjecie lub pytanie, niezbedny kontekst, status i identyfikator wyniku analizy, licznik
wykorzystania oraz okres rozliczeniowy;

« dane kontaktowe przekazane dobrowolnie przez Uzytkownika w korespondencji, reklamac;ji lub zgtoszeniu

wsparcia;

* historyczne dane zamédwien i rozliczen wczesniejszych odptatnych ustug, jezeli takie zamdwienia byty sktadane.

5. Cele i podstawy prawne przetwarzania

Cel

Swiadczenie PAMEL
CLOUD i uwierzytelnienie
dostepu

Biezaca telemetria i
funkcje chmurowe

Bezpieczenstwo,
diagnostyka i
przeciwdziatanie
naduzyciom

Obstuga zgtoszen,
reklamac;ji i roszczen

Historyczne rozliczenia
wczesniejszych
odptatnych ustug

Statystyki, niezawodno$¢

i rozwdj produktu

Woybrana funkcja CLOUD
Al i rozliczanie jej puli

6. Biezgca telemetria i dane wykresow

Przyktadowe dane

e-mail, identyfikator konta,

zabezpieczona posta¢ hasta,

device_id, powigzanie z
urzgdzeniem, sesja i
ustawienia dostepu

temperatury, nastawy, moc,
alarmy, stany, liczniki, etap

IP, logi, préby logowania,
btedy, zdarzenia
bezpieczenstwa

e-mail, tre$¢ zgtoszenia,
device_id, dane techniczne

dane zaméwienia, ptatnosci,

dokumenty ksiegowe

zagregowane parametry
techniczne, dane
eksploatacyjne

wybrane zdjecie lub pytanie,

niezbedny kontekst,
identyfikator konta i
urzgdzenia, licznik i status
analizy

Podstawa

art. 6 ust. 1 lit. b RODO -
wykonanie umowy lub dziatania
na zadanie Uzytkownika

art. 6 ust. 1 lit. b RODO, aw
zakresie bezpieczenstwa i
stabilnosci takze lit. f

art. 6 ust. 1 lit. f RODO - prawnie
uzasadniony interes PAMEL

art. 6 ust. 1 lit. b, c lub f RODO -
zaleznie od sprawy

art. 6 ust. 1 lit. bi c RODO

art. 6 ust. 1 lit. f RODO, jezeli
dane sg osobowe; poza RODO
po skutecznej anonimizaciji

art. 6 ust. 1 lit. b RODO; gdy
okreslone przetwarzanie
wymaga zgody - lit. a

Uwagi

Dotyczy danych osobowych; dane
czysto techniczne nie zawsze
podlegajg RODO.

Dane sa przetwarzane tylko w
zakresie raportowanym przez
Urzadzenie.

Interes: bezpieczenstwo systemu,
wykrywanie awarii i ochrona
uzytkownikow.

Zakres danych jest ograniczany do
tego, co potrzebne do rozpatrzenia
sprawy.

Obowiagzki podatkowe i
rachunkowe mogg wymagacé
dtuzszego przechowywania.

PAMEL preferuje statystyki
zbiorcze bez identyfikaciji
uzytkownika.

Analize uruchamia Uzytkownik. Dla
analizy zdjecia wymagane jest
odrebne potwierdzenie wystania.

8. Typowy petny raport telemetrii jest wysytany przez Urzadzenie do serwera w przyblizeniu co 60 sekund.
Urzadzenie inicjuje potgczenie HTTPS.

9. Biezgcy rekord statusu jest aktualizowany, a nie dopisywany jako osobny historyczny rekord dla kazdego raportu

minutowego.

10. PAMEL CLOUD nie prowadzi wieloletniej historii petnej telemetrii minutowe;.

11. W modelach obstugujgcych wykresy i CSV mogg by¢ zapisywane szczegoétowe probki biezacego dnia.
Obejmujg one tylko dane potrzebne do tej funkcji, m.in. temperatury, nastawy, moc, stan/etap i alarmy; nie zalezg
od zakupu pfatnego pakietu.

12. Szczegotowe probki wykresow sg przeznaczone do usuniecia po zmianie dnia; mechanizm serwera powinien
usuwac je okoto potnocy oraz posiada¢ dodatkowe zabezpieczenie fail-safe.
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13. PAMEL CLOUD nie tworzy z tych probek trwatej bazy dziennych warto$ci min/max/srednich, o ile zakres ustugi
nie zostanie w przysztosci jawnie zmieniony.

7. Okresy przechowywania

PAMEL stosuje okresy lub kryteria retencji zalezne od kategorii danych. Jezeli ponizej wskazano wartosé
maksymalng, konfiguracja techniczna ustugi powinna by¢ z nig zgodna.

Kategoria

Biezacy status Urzadzenia

Szczegodtowe prébki wykreséw
first_seen, last_seen, model,
firmware, liczniki pracy i historia

dawnych uprawnien

Logi WWW/PHP i adresy IP

Aktywne sesje i dane dostepu

Korespondencja i reklamacje

Dokumenty sprzedazowe i ksiggowe

Dane konta, powigzania z

urzadzeniami i zapisane materiaty

Dane techniczne puli Al i historii

wywotan

Zdjecie przesytane przez
jednorazowy kod QR

Retencja / kryterium

Do zastgpienia kolejnym raportem; rekord techniczny moze pozostawac tak dtugo, jak jest
potrzebny do obstugi aktywnego device_id.

Tylko biezacy dzien; usuwanie po zmianie dnia, docelowo okoto pétnocy.

Przez okres korzystania z PAMEL CLOUD, a jezeli dane mozna powigzac z osobg - nastepnie
tylko przez okres niezbedny do rozliczen, obstugi roszczen lub obowigzkéw prawnych. Dane
skutecznie zanonimizowane moga by¢ przechowywane dtuzej.

Co do zasady maksymalnie 30 dni. Dluzej tylko wtedy, gdy konkretny wpis jest potrzebny do
wyjasnienia incydentu, naduzycia, awarii albo dochodzenia lub obrony roszczen.

Do wygasniecia sesiji, resetu dostepu lub odwotania uprawnien; dane bezpieczenstwa moga
pozostawac w logach przez okres wskazany wyzej.

Przez czas obstugi sprawy, a nastepnie przez okres niezbedny do wykazania jej przebiegu i do
uptywu witasciwych terminéw roszczen.

Przez okres wymagany przepisami podatkowymi i rachunkowymi, co do zasady przez okres
wynikajgcy z ustawowych terminéw przechowywania dokumentacji.

Przez czas korzystania z konta, do ich usuniecia lub usunigcia konta; wyjatki dotyczg danych
potrzebnych do wykonania obowigzkéw prawnych lub obstugi konkretnych roszczen.

Przez okres obstugi dostepu do Al i rozliczania rocznych uprawnien urzadzenia; po
zakonczeniu korzystania dane powigzane z osobg pozostajg wylgcznie w zakresie potrzebnym
do rozpatrzenia reklamacji, incydentu lub roszczenia.

Przechowywane tymczasowo do odebrania przez funkcje analizy albo usuniecia podczas
czyszczenia wygastych przesytek. Kod jest wazny 5 minut; wygasniecie dostepu nie oznacza
natychmiastowego fizycznego skasowania pliku.

8. Cookies, sesja i pamie¢ przegladarki

14. Panel PAMEL CLOUD moze uzywac plikow cookies lub podobnych mechanizméw niezbednych do utrzymania
sesji, bezpieczenstwa logowania oraz zapamietania jawnie wybranego jezyka interfejsu.

15. Mechanizmy niezbedne do dostarczenia ustugi zgdanej przez Uzytkownika mogg by¢ stosowane w zakresie
dopuszczonym przez Prawo komunikacji elektronicznej bez odrebnej zgody na cele marketingowe.

16. Zapamietanie jezyka nastepuje w zwigzku z wyborem dokonanym przez Uzytkownika i nie stuzy do sledzenia
jego aktywnosci w innych serwisach.

17. PAMEL CLOUD nie powinien uzywa¢ reklamowych lub marketingowych cookies bez uprzedniej wymaganej

prawem zgody.

18. Jezeli w przysztosci zostang wprowadzone niekonieczne narzedzia analityczne, marketingowe lub $ledzgce,
PAMEL przed ich uruchomieniem wdrozy odpowiedni mechanizm zgody i zaktualizuje te Polityke.

19. Uzytkownik moze usungc¢ cookies w ustawieniach przeglgdarki. Usuniecie cookies sesyjnych moze
spowodowac wylogowanie lub koniecznos¢ ponownego uwierzytelnienia.
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9. Odbiorcy danych i podmioty przetwarzajace

Dane mogg by¢ udostepniane wylgcznie w zakresie potrzebnym do realizacji celu, w szczegdlnosci nastepujgcym
kategoriom odbiorcéw:

« dostawcy hostingu i infrastruktury serwerowej obstugujgcy serwer.pamel.pl;
« dostawcy ustug poczty elektronicznej i komunikacji wykorzystywanych do obstugi zgtoszen;

» podmioty swiadczace na rzecz PAMEL ustugi IT, utrzymania, bezpieczenstwa lub wsparcia - w zakresie, w jakim
majg dostep do danych;

* operatorzy ptatnosci, sklep internetowy lub inne podmioty obstugujace historyczne rozliczenia wczesniejszych
odpfatnych ustug;

* biuro ksiegowe, doradcy prawni lub inne podmioty wspierajgce PAMEL, jezeli dostep do danych jest potrzebny do
wykonania ich ustug;

* organy publiczne - wytgcznie gdy obowigzek udostepnienia wynika z prawa.
+ dostawca funkcji Al (OpenAl), w zakresie niezbednym do wykonania analizy wybranej przez Uzytkownika.

Jezeli podmiot dziata jako procesor w rozumieniu RODO, PAMEL powinien zapewni¢ odpowiednig umowe
powierzenia przetwarzania i wymagane zabezpieczenia.

Po uruchomieniu funkgcji Al przez Uzytkownika wybrane zdjecie lub pytanie wraz z niezbednym kontekstem jest
przekazywane do OpenAl. Zdjecia przesytane do analizy sg przetwarzane w celu usuniecia oryginalnych
metadanych EXIF, w tym lokalizacji GPS. Przestanie zdjecia przez kod QR wymaga jego tymczasowego
przechowania na serwerze PAMEL. Sugestia Al nie powoduje automatycznego uruchomienia sterownika.

10. Przekazywanie danych poza EOG

20. Podstawowa infrastruktura PAMEL CLOUD powinna by¢ dobierana tak, aby ograniczac niepotrzebne transfery
danych poza Europejski Obszar Gospodarczy.

21. Jezeli korzystanie z konkretnego dostawcy prowadzi do przekazania danych osobowych poza EOG, PAMEL
stosuje mechanizm przewidziany przez RODO, np. decyzje Komisji Europejskiej stwierdzajgca odpowiedni stopien
ochrony albo odpowiednie zabezpieczenia, w tym standardowe klauzule umowne, jezeli sg wymagane.

22. Informacje o konkretnych transferach mozna uzyskac kontaktujac sie z PAMEL.

11. Prawa oso6b, ktérych dane dotycza

Jezeli RODO ma zastosowanie do przetwarzanych informaciji, osobie fizycznej moga przystugiwac - zaleznie od
podstawy i sytuacji - nastepujgce prawa:

« prawo dostepu do danych i uzyskania ich kopii;

* prawo sprostowania danych;

* prawo usuniecia danych, gdy zachodzg przestanki prawne;

* prawo ograniczenia przetwarzania;

* prawo przenoszenia danych w przypadkach przewidzianych w RODO;

* prawo sprzeciwu wobec przetwarzania opartego na prawnie uzasadnionym interesie;

« prawo cofniecia zgody w dowolnym momencie, jezeli konkretne przetwarzanie jest oparte na zgodzie, bez wptywu
na zgodnos¢ z prawem wczesniejszego przetwarzania;

 prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych (UODO). Wnioski dotyczace praw
mozna kierowac¢ na pamel@pamel.pl. PAMEL moze poprosi¢ o informacje niezbedne do potwierdzenia tozsamosci
lub uprawnienia do danego Urzgdzenia, ale nie powinien zgda¢ danych nadmiarowych.
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12. Zautomatyzowane decyzje i profilowanie

PAMEL CLOUD nie jest projektowany do podejmowania wobec Uzytkownika decyzji wywotujgcych skutki prawne
lub w podobny sposéb istotnie na niego wptywajgcych wytgcznie w sposdb zautomatyzowany. Kontrola uprawnien,
rozliczanie puli analiz Al i blokada po wielu btednych prébach logowania stuzg realizacji ustugi i bezpieczenstwu. Nie
sg profilowaniem marketingowym. Sugestia Al wymaga oceny Uzytkownika i nie uruchamia samodzielnie
sterownika.

13. Bezpieczenstwo danych

23. Urzgdzenie inicjuje potgczenie z serwerem przez HTTPS. Serwer nie wymaga bezposredniego dostepu z
Internetu do lokalnej sieci Uzytkownika.

24. PAMEL stosuje adekwatne srodki organizacyjne i techniczne stuzgce ochronie danych, w szczegdélnosci
kontrole dostepu, uwierzytelnianie, ograniczenie zakresu logowania i aktualizacje zabezpieczen.

25. Dostep administracyjny do PAMEL CLOUD powinien by¢ chroniony uwierzytelnieniem i nie powinien by¢
publiczny.

26. Sekrety techniczne, hasta bazy oraz klucze API nie powinny by¢ publikowane w dokumentacji ani w publicznym
katalogu WWW.

27. Uzytkownik odpowiada za wiasciwe zabezpieczenie hasta konta, PIN-u, kodu parowania, kodu QR i urzgdzenia,
z ktérego korzysta z panelu.
14. Dane zagregowane i anonimowe statystyki

28. PAMEL moze wykorzystywac dane techniczne do tworzenia zbiorczych statystyk dotyczgcych np.
niezawodnosci, czasu pracy, wersji firmware lub uzycia funkcji.

29. Statystyki przeznaczone do publikacji lub prezentacji klientom powinny by¢ agregowane tak, aby nie
wskazywaty konkretnego device_id, Uzytkownika ani pojedynczego gospodarstwa lub przedsiebiorstwa.

30. Jezeli dane zostaty skutecznie zanonimizowane i nie mozna przy uzyciu rozsgdnie dostepnych srodkéw
przypisac ich osobie fizycznej, RODO nie ma do nich zastosowania. Pseudonimizacja nie jest tym samym co
anonimizacja.

15. Data Act - dostep do danych z produktu

31. Rozporzadzenie (UE) 2023/2854 (Data Act) stosuje sie od 12 wrzesnia 2025 r., przy czym czes¢ obowigzkow
projektowych dotyczgcych produktéw skomunikowanych ma szczegdlng date stosowania dla produktow
wprowadzanych na rynek po 12 wrzesnia 2026 r.

32. Data Act przewiduje réwniez szczegdlne wytgczenia dotyczgce czesci obowigzkdw rozdziatu Il dla
mikroprzedsiebiorstw i matych przedsiebiorstw. Z tego powodu obowigzki PAMEL nalezy kazdorazowo ocenia¢ z
uwzglednieniem statusu przedsiebiorstwa i konkretnej relacji.

33. W zakresie, w jakim Data Act ma zastosowanie, ustawowe prawa Uzytkownika do tatwo dostepnych danych z
produktu lub ustugi powigzanej nie mogg by¢ uzalezniane od zakupu dodatkowej ustugi.

34. Zgdania dotyczgce dostepu do danych lub ich udostepnienia osobie trzeciej mozna przesytaé na
pamel@pamel.pl.

35. Udostepnienie danych na podstawie Data Act nie zwalnia PAMEL z obowigzkéw RODO, jezeli dane sg
jednoczesnie danymi osobowymi.
16. Dane os6b trzecich i bezpieczenstwo procesu

36. Uzytkownik powinien korzysta¢ z PAMEL CLOUD wylgcznie w odniesieniu do Urzadzenia, do ktérego ma
uprawniony dostep.

37. Jezeli Dane z Urzgdzenia dotyczg takze innych oséb lub proceséw przedsigbiorstwa Uzytkownika, to
Uzytkownik odpowiada za spetnienie wtasnych obowigzkéw dotyczacych podstawy i zakresu przetwarzania tych
informaciji.
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38. PAMEL moze odmoéwi¢ wykonania zgdania dotyczgcego danych lub ograniczy¢ jego zakres, jezeli wymagajg
tego bezwzglednie obowigzujgce przepisy dotyczgce bezpieczenstwa, danych osobowych lub ochrony tajemnic
przedsiebiorstwa.

17. Zmiany Polityki

39. PAMEL moze aktualizowac¢ Polityke w szczegdlnosci przy zmianie funkcji PAMEL CLOUD, zakresu danych,
okresow retenc;ji, dostawcow infrastruktury lub przepiséw prawa.

40. Aktualna wersja powinna by¢ stale dostepna w PAMEL CLOUD.

41. Jezeli zmiana istotnie wplywa na sposob przetwarzania danych osobowych, PAMEL przekazuje wymagane
informacje w sposéb odpowiedni do charakteru zmiany i podstawy prawnej przetwarzania.

18. Kontakt i skarga do organu

42. Kontakt w sprawach prywatnosci: pamel@pamel.pl; adres korespondencyjny: ul. Urodzajna 5E, 42-300
Myszkow, Polska.

43. Osoba, ktéra uwaza, ze jej dane osobowe sg przetwarzane niezgodnie z RODO, ma prawo wnies¢ skarge do
Prezesa Urzedu Ochrony Danych Osobowych. Aktualne dane kontaktowe organu sg publikowane na stronie
uodo.gov.pl.

44. Skorzystanie z prawa skargi nie wymaga wczes$niejszego sktadania reklamacji do PAMEL, cho¢ bezposredni
kontakt moze umozliwi¢ szybsze wyjasnienie problemu.
Informacja o podstawach prawnych i aktualizacji dokumentu

Wersja 1.0 zostata opracowana 20.08.2026. Aktualizacja 1.1 z 27.10.2026 dostosowuje opis do CLOUD bez
abonamentu, wspolnego konta i funkcji Al. W dokumencie wskazano nastepujace podstawy prawne:

« ustawe z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng - tekst jednolity ogtoszony w Dz.U. z 2024
r. poz. 1513, z pézniejszymi zmianami;

« ustawe z dnia 30 maja 2014 r. o prawach konsumenta - tekst jednolity ogtoszony w Dz.U. z 2024 r. poz. 1796, z
pbézniejszymi zmianami, w tym przepisy dotyczgce ustug cyfrowych;

« ustawe z dnia 12 lipca 2024 r. - Prawo komunikacji elektronicznej, Dz.U. z 2024 r. poz. 1221, z pdzniejszymi
zmianami, w szczegolnosci zasady dotyczgce informacji przechowywanych w urzgdzeniu koncowym uzytkownika;

* rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO);

* rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/2854 (Data Act / akt w sprawie danych), w zakresie,
w jakim ma zastosowanie do PAMEL i danego przypadku.

Data Act zawiera m.in. szczegdlne wylgczenia dotyczgce czesci obowigzkéw rozdziatu 1l dla mikroprzedsiebiorstw i
matych przedsigbiorstw. Dlatego postanowienia niniejszego dokumentu dotyczgce Data Act nalezy stosowac
wytgcznie w zakresie, w jakim dane obowigzki rzeczywiscie majg zastosowanie do PAMEL lub konkretnej relacji
prawnej.

Przy istotnej zmianie sposobu dziatania PAMEL CLOUD, modelu ptatnosci, retencji danych, dostawcy infrastruktury
albo przepiséw dokument powinien zosta¢ ponownie zweryfikowany i zaktualizowany.
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